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I T-Sicherheits-Checkliste fur KMU

10 Punkte, die jedes Unternehmen regelmassig prufen sollte.

[] o1 Backups

Regelmassige, automatisierte Backups mit getesteter Wiederherstellung — nicht nur eine Kopie, die
nie geprift wurde.

[] o2 Zugriffsrechte

Mitarbeitende haben nur Zugriff auf das, was sie fur ihre Arbeit wirklich brauchen — geprift und
regelmassig aktualisiert.

|:| 03  Mehrfaktor-Authentifizierung (MFA)

Fir E-Mail, Cloud-Dienste und alle kritischen Systeme aktiviert, nicht nur ein Passwort.

[] o4 Software-Updates

Betriebssysteme, Programme und Firmware werden zeitnah und systematisch aktualisiert.

|:| o5  Firewall & Netzwerksicherheit

Ihr Netzwerk ist nach aussen abgesichert und segmentiert, nicht offen fur jeden Zugriff.

|:| 06 E-Mail-Schutz

Spam-, Phishing- und Malware-Filter sind aktiv und werden regelméssig Uberprift.

[[] o7 Gerate-Management

Alle Geréte (Laptops, Smartphones, Server) sind zentral erfasst, verwaltet und im Notfall sperrbar.

[] o8 Mitarbeiterschulung

Ihr Team erkennt Phishing-Versuche und weiss, wie es im Ernstfall reagieren muss.

[] o9 Notfallplan

Es existiert ein dokumentierter Plan fiir den Fall eines IT-Ausfalls oder Cyberangriffs — nicht nur in den
Kdpfen einzelner Personen.

|:| 10 Externe Sicherheitsaudits

Regelmassige, unabhangige Prifung lhrer IT-Sicherheit statt reiner Selbsteinschatzung.
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